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Załącznik nr 8 do SWZ – Oświadczenie Wykonawcy dot. zabezpieczania danych osobowych 

 
 

OŚWIADCZENIE WYKONAWCY DOT. STOSOWANIA MINIMALNYCH ŚRODKÓW 
TECHNICZNYCH, FIZYCZNYCH  I ORGANIZACYJNYCH DO ZABEZPIECZANIA 

DANYCH OSOBOWYCH  
 

Potwierdzam iż: 
1. Określiłem obszary, w którym dane osobowe mogą być przetwarzane i dokonałem 

doboru odpowiednich zabezpieczeń uniemożliwiających dostęp osób 
nieupoważnionych do tych danych. 

2. Zapewniam spełnienie wymogów zasady „Czystego ekranu’’ i „Zasady czystego biurka” 
przed dostępem osób nieupoważnionych; 

3. Określiłem zasady bezpieczeństwa dla przetwarzanych dokumentów tradycyjnych; 
4. Określiłem zasady bezpieczeństwa pracy na urządzeniach mobilnych (laptopy, tablety, 

komórki, pendrive), na których przetwarzane są dane osobowe; 
5. Stosuję szyfrowanie dysków urządzeń mobilnych (laptopy, tablety, komórki, pendrive), 

wynoszonych poza siedzibę Oferenta, na których przetwarzane są dane osobowe; 
6. Wprowadziłem indywidualne mechanizmy uwierzytelniania wszystkim pracownikom 

przetwarzających dane osobowe w systemach informatycznych oraz zakaz ujawniania 
haseł  uwierzytelniających; 

7. Stosuję szyfrowanie przesyłanych danych osobowych drogą elektroniczną, 
w szczególności danych osób niepełnoletnich, danych dot. zdrowia, danych dot. 
zidentyfikowanych problemów, sytuacji rodzinnej, wszelkich danych jednoznacznie 
identyfikujących np. PESEL, numer dowodu, wszelkich ocen. Zapewniam aby hasło do 
zaszyfrowanego  dokumentu było przekazane innym kanałem niż dokument (np. 
smsem); 

8. Nie korzystam z ogólnodostępnych sieci internetowych (np. ogólnodostępne Wi-Fi na 
dworcu, kafejce, w hotelu, na uczelni); 

9. Stosuję ochronę firewall  w sytuacji, kiedy system informatyczny podłączony jest 
z siecią publiczną; 

10. Zapewniam ochronę antywirusową urządzeń i jej systematyczną aktualizację; 
11. Zapewniam systematyczne wykonywanie kopii zapasowej danych;  
12. Zapewniam przechowywanie kopii zapasowej danych w innym miejscu, niż dane 

źródłowe;  
13. W przypadku wygaśnięcia umowy powierzenia przetwarzania, zapewniam: 

1) usunięcie kopii zapasowej powierzonych danych, 
2) zwrot powierzonych danych lub ich usunięcie, zgodnie z wytycznymi Administratora 

danych; 
14. Zapewniam , iż powierzone mi dane osobowe będą gromadzone wyłącznie na: 

1) firmowym sprzęcie komputerowym np. komputerach, tabletach, pendrivach, 
2) firmowych skrzynkach pocztowych; 

15. Potwierdzam iż posiadam wdrożone następujące środki organizacyjne w zakresie 
przetwarzania danych osobowych: 
1) zapewniam przeszkolenie wszystkich osób zatrudnionych przy przetwarzaniu 

danych w zakresie praw i obowiązków wynikających z przepisów dot. ochrony 
danych osobowych, w tym przeszkolenie z zabezpieczeń systemów 
informatycznych;  
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2) zapewniam dopuszczenie do przetwarzania danych osobowych wyłącznie 
upoważnionych pracowników, a fakt nadania upoważnienia został 
udokumentowany; 

3) zapewniam dopuszczenie do przetwarzania danych osobowych  wyłącznie 
pracowników, którzy zobowiązali się do zachowania w tajemnicy: 
a) danych osobowych, do których uzyskają dostęp w związku z realizacja 

obowiązków służbowych, 
b) sposobów zabezpieczenia danych,  
również po ustaniu stosunku prawnego łączącego pracownika z Oferentem; 

4) poinformowanie pracowników o prawnych konsekwencjach niezachowania 
tajemnicy przetwarzanych danych osobowych oraz sposobu ich zabezpieczenia; 

16. Niniejszy oświadczam, iż przy przetwarzaniu danych osobowych uwzględniam 
charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub 
wolności osób fizycznych o różnym prawdopodobieństwie i wadze zagrożenia  oraz 
zapewniam: 
1) przetwarzanie  danych   na zasadach  określonych w art. 5 RODO; 
2) legalności przetwarzana  danych zgodnie z art. 6–11 RODO; 
3) przestrzeganie praw osób których dane dotyczą zgodnie z art. 12-23 RODO; 
4) wypełnianie obowiązków w zakresie przetwarzania danych ciążących na podstawie  

art. 24-31 RODO; 
5) bezpieczeństwa przetwarzania danych zgodnie z art. 32-36 RODO; 
6) spełnienia wymagań w zakresie przekazywania danych do państw trzecich 

i instytucji międzynarodowych zgodnie z art. 44–49 RODO, jeśli taka potrzeba 
zaistnieje. 

 
 

Oświadczam, iż ww. informacje są prawdziwe. 
 
 

Podpis Wykonawcy 
 
 

…………………………………. 
 


